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TerraMaster NAS

prvé nastavenie + bezpecny setup

Prakticky slovensky manual pre TOS 7

Zamerané na TerraMaster F4-425 Plus a pribuzné x86 TNAS

Co tymto manualom nastavime

1 2 3 4
Hardvér TOS 7 UloZisko Prevadzka
disky ¢« LAN ¢ BIOS inStalacia « admin TRAID/RAID ¢ volume SMB ¢ backup ¢ bezpecnost

Odporucané pravidlo: najprv bezpecnost’ a zaloha, az potom pohodlie a vzdialeny pristup.
Verzia 1.0 « 23. september 2026

Charakter dokumentu

Manudl kombinuje oficidlne zdokumentované funkcie TerraMaster TOS 7 s praktickymi odpord€aniami ODCOM.
PoloZky oznacené ako ,Odporic¢anie ODCOM* nie su povinné nastavenia vyrobcu. RAID ani snapshot nie su
nahradou za samostatnu zalohu.
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NevyZaduje Linux ani pracu cez terminal.
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1. Pred prvym zapnutim

 Skontrolujte presny model NAS a podporované typy diskov. TerraMaster odportca pouzivat' disky z
kompatibilitného zoznamu.

* Ak su disky pouzité, skontrolujte, Ze na nich nie su data, ktoré potrebujete. Inicializacia a vytvorenie
storage poolu mdze disky vymazat.

* Pripojte NAS k&blom do LAN. Na prvé nastavenie nepouzivajte Wi-Fi mosty ani komplikovanu sietova
trasu, ak to nie je nevyhnutné.

e Pripravte si administratorské heslo, e-mail na obnovu Uc¢tu a rozhodnutie, €i chcete TRAID/RAID a
Btrfs/EXT4.

Doélezité
TerraMaster uvadza, Ze pri inicializacii sa nainStalované disky formatuji. Ak disk obsahuje dblezité data, najprv ich
skopirujte inam.

F4-425 Plus a TOS 7 - BIOS poznamka

* Pre F2-425 Plus a F4-425 Plus TerraMaster upozoriuje na BIOS verzie MTWL0101.V03 az V06 pri
inStalacii TOS 7 na NVMe M.2 SSD v slote 3.

* Verzie MTWL0101.V07 a BJFX-TWLX-108 podla vyrobcu nevyzaduju dodato€né Upravy pre normalnu
prevadzku TOS 7.

» Ak systémovy disk nebude NVMe v slote 3, problém sa nemusi prejavit; pri planovani NVMe systémového
disku vSak BIOS skontrolujte eSte pred zasahom.

Odporucanie ODCOM
Pri novom F4-425 Plus si hned po prvom prihlaseni zapiste BIOS verziu, TOS verziu, sériové Cislo a modely diskov.
Pri budicom servise je to velmi uzitocné.

2. Montaz diskov a pripojenie siete

1. Vypnite NAS a odpojte napajanie — ak montujete interné disky do uz pouzivaného zariadenia.

2. NainsStalujte HDD/SSD — do zasuviek podla mechaniky konkrétneho modelu. Pri M.2 NVMe pouzivajte
spravny slot a chladi¢, ak ho vyrobca/model vyZaduije.

3. Pripojte LAN kabel — ideélne priamo do switcha/routera. Pre prvi konfiguraciu je stabilnd kablova siet
najjednoduchsia.

4. Zapnite NAS — a pockajte, kym je pripraveny na vyhladanie v sieti.

Poznamka
Po vytvoreni alebo rekonstrukcii storage poolu méze TOS niekolko dni vykonavat kontrolu integrity pola. Pocas
tohto obdobia m6zu disky pracovat nepretrzite a nemusia prejst do hibernacie.
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3. Najdenie NAS a instalacia TOS 7

» NajjednoduchsSia cesta je oficialny sprievodca start.terra-master.com alebo aplikacia TNAS PC pre
Windows/macOS.

* TNAS PC vie zariadenie vyhladat, zobrazit' jeho IP adresu a otvorit’ inicializacny sprievodca.

» TOS je mozné inStalovat automaticky online alebo manualne z .ins balika. TerraMaster odporuca online
inStalaciu, ak ma NAS pristup na internet.

 Pri manualnej inStalacii .ins balik nerozbalujte. Pri offline inStalacii skontrolujte kontrolny sucet balika, ak je
uvedeny.

* VVyrobca uvadza priblizne 5-10 minut pre beznu inStalaciu; pri aktualizacii kernelu méze proces trvat' dlhSie.
Pocas inStalacie nevypinajte NAS ani neobnovujte stranku.

Stavy v TNAS PC

LUninitialized“ znamena, Zze NAS nema pripraveny TOS/systémovy disk alebo bol resetovany. ,Not configured*
znamena, ze TOS je nainStalovany, ale ivodna konfiguracia esSte nie je dokoncena.

4. Prvé systémové nastavenia

1. Vytvorte super administratora — PouZivatel vytvoreny pri inicializacii ma najvysSie opravnenia. Pouzite
unikatne a dlhé heslo.

2. Nastavte bezpe€nostny e-mail — Pouziva sa napriklad pri obnove hesla. E-mail nasledne overte.

3. Nastavte nazov NAS — Kratky nazov bez komplikovanych znakov, napr. ODCOM-NAS alebo HOME-
NAS.

4. Skontrolujte Casové pasmo a NTP — Spravny cas je dolezity pre logy, certifikaty, zalohy a dvojfaktorové
overovanie.

5. Skontrolujte aktualizacie TOS — Po inicializacii najprv aktualizujte systém, az potom inStalujte vacsie
mnoZstvo aplikacii.

Odporuc¢anie ODCOM

Administratorsky Ucet pouZzivajte len na spravu NAS. Na bezny pristup k siborom vytvorte samostatny
pouzivatelsky GCet bez admin opravneni.
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5. Storage Pool: TRAID alebo RAID?

Storage Pool spaja jeden alebo viac diskov do Glozného priestoru, z ktorého sa nasledne vytvaraju volume.
TOS 7 podporuje TRAID, TRAID+, Single, RAID 1, RAID 5, RAID 6, RAID 10 a dalSie rezimy podla poctu
diskov.

Typ Min. disky Tolerancia Kedy dava zmysel

Flexibilna kapacita a
jednoduchsie rozSirovanie;
vhodné pre vacésinu domacich
a SMB pouzivatelov.

TRAID 2+ 1 disk

VysSia odolnost, ale nizSia

TRAID+ 4+ 2 disky vyuzitelna kapacita.

Jednoduché zrkadlenie dvoch

RAID 1 2 1 disk diskov.

Dobra kapacita a Citanie,
RAID 5 3+ 1 disk pevnejSia klasicka RAID
schéma.

VysSia odolnost pri vd¢Som

RAID 6 4+ 2 disky poéte diskov.

Vykon a zrkadlenie, ale
RAID 10 4+ parny zavisi od parov priblizne polovica surovej
kapacity.

Bez redundancie. Zlyhanie
Single 1 0 disku znamena stratu dat na
tomto disku.

Odporucanie ODCOM pre 4-bay NAS

Ak je prioritou jednoduchost a buduce rozSirenie, TRAID je velmi prakticka volba. Ak su data mimoriadne délezité a
mate 4 disky, zvazte TRAID+ alebo RAID 6. Pri kazdej volbe vSak stéle potrebujete samostatnt zalohu mimo NAS.

RAID nie je backup

RAID chrani najméa pred fyzickym zlyhanim disku. Neochrani vas spolahlivo pred zmazanim, ransomvérom,
kradezou NAS, poziarom ani chybou pouzivatela.
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6. Volume, suborovy systém a zdielané prieCinky
» Na Storage Poole vytvorte aspoii jeden volume. Bez volume nie je mozné ukladat bezné data do
zdielanych prieCinkov.

* Pre novy NAS je Btrfs prakticka volba, ak chcete pouzivat snapshoty a funkcie, ktoré ho vyzaduju. EXT4 je
jednoduchsSia alternativa pre tradi¢né pouzitie.

* TOS 7 mbze podla aplikacie alebo funkcie vyZzadovat' konkrétny suborovy systém; napriklad aplikacia VMs
v TOS 7 pouziva ako ulozisko iba Btrfs.

* Vytvorte zdielané prieCinky podla Gcelu: napr. Dokumenty, Foto, Projekty, Zalohy-PC. Jeden obrovsky
verejny share je horsi na spravu opravneni.

* Na beznych zdielanych prieCinkoch zapnite K&S (#recycle), pokial nemate konkrétny dévod ho vypnat.

7. Pouzivatelia, opravnenia a SMB
» Kazdy Clovek alebo sluzba by mala mat’ vlastny ucet. NepouZivajte jeden spoloCny admin Ucet pre vSetky
pocitace.

e Pouzivatel'ské opravnenia nastavujte na arovni zdielanych priecinkov. TOS pouziva prioritu Deny >
Read/Write > Read-Only.

» Guest UCet je Standardne vypnuty. Ak ho nepotrebujete, nechajte ho vypnuty.
* SMB zapnite v Control Panel > File Services. Windows sa pripéja napr. cez \IP-NAS\NazovZlozky.
* Na Windows mdézete zdielanie pripojit' ako sietovu jednotku. Na macOS sa pouZziva

smb://IP-NAS/NazovZlozky.

Odporuc¢anie ODCOM

Administratorské opravnenia udelujte iba ludom, ktori skuto€ne spravuju NAS. Bezny pouzivatel ma dostat len
pristup k prie€inkom, ktoré potrebuje.
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8. Bezpecnost TOS 7

1. Zapnite OTP 2FA — TOS 7 umoznuje dvojfaktorové overenie v nastaveni Uctu.
2. Povol'te automatické odhlasenie — najma ak sa administracia pouziva z viacerych pocitacov.

3. Neotvarajte administra€né porty priamo do internetu — Pokial vzdialeny pristup nepotrebujete, NAS
nechajte dostupny len z LAN/VPN.

4. Zapnite ochranné funkcie TOS — CSP/CSRF ochranu, blokovanie iFrame podla moznosti a potreby.

5. Zvazte SPC — Security and Privacy Control obmedzuje neopravnenym aplikaciam pristup k sieti a
UloZisku.

6. Developer Mode nechajte vypnuty — Vyrobca upozorfiuje, Ze po jeho zapnuti sa odomknu kernel
opravnenia a znizuju sa bezpecnostné obmedzenia; pre bezny NAS ho nepotrebujete.

Odporuc¢anie ODCOM

Ak mate vlastny router/firewall, povolte spravu NAS iba z déveryhodnej LAN/VPN. Vzdialeny pristup k suborom
rieSte radSej VPN alebo kontrolovanou sluzbou nez priamym port-forwardom SMB.

9. Backup, snapshoty a ochrana dat

Dobré NAS nastavenie nekonci vytvorenim RAID pola. Ochrana dat by mala mat viac vrstiev:
* RAID/TRAID - dostupnost pri zlyhani disku.

e Snapshoty - rychly navrat k starSiemu stavu volume pri podporovanom nastaveni.

* Lokélna zéloha - napr. externy USB disk alebo druhé lokalne tloZisko.

« Off-site zaloha - druhy NAS, cloud alebo iné miesto mimo budovy.

* Pravidelné testovanie obnovy - zaloha, ktoru ste nikdy neobnovili, nie je overena zaloha.

Praktické minimum ODCOM
Pre délezité data odporucame aspon 3-2-1 princip: 3 képie dat, na 2 réznych médiach, z toho 1 képia mimo lokality.

TOS 7 nastroje

» Filesystem Snapshots: planované snapshoty, retention policy, okamzity snapshot a obnova na starsi stav.

e TFM Backup: zaloha zdielanych prie€inkov na lokalny ciel, externé uUlozisko alebo vzdialene pripojeny
priecinok; podporuje planované ulohy.

e Time Machine Backup: TOS méze sluzit ako Time Machine ciel pre macOS.

(l)DCOM ODCOM 2026
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10. Notifikacie, SMART, UPS a aktualizacie

* Notifikacie: nastavte e-mailové upozornenia minimalne na diskové chyby, stav storage poolu, zalohy a
systémové udalosti.

« Disky: pravidelne sledujte SMART a bad-sector upozornenia. ZIty stav znamena varovanie; ¢erveny stav
vyZaduje okamzitl pozornost a zalohu.

* UPS: ak NAS obsahuje doblezité data, pripojenie k UPS umozni kontrolované vypnutie pri vypadku
elektriny.

» Auto-Power-On: podla potreby zapnite automaticky Start po navrate napajania.

* Aktualizacie: TOS vie kontrolovat aktualizacie automaticky aj manualne. Pred va¢Sou aktualizaciou
odporu¢ame mat aktualnu zalohu a zalohu konfiguracie.

Odporuc¢anie ODCOM

vytvorte znova.

11. Vzdialeny pristup

e TNAS.online je sluzba TerraMaster na vzdialeny pristup. VyZaduje TerraMaster UCet a registraciu
zariadenia.

e TOS podporuje aj DDNS. DDNS vsak iba rieSi nazov/adresu - sam osebe nezabezpecuje sluzbu.
» Pre administraciu NAS cez internet preferujte VPN. SMB nepublikujte priamo na internet.

» Wake-on-LAN moZe byt uzito€ny na vzdialené zapnutie; podla dokumentacie TerraMaster ho podporuje
LAN1 a vyZaduje spravnu sietovu konfiguraciu.

Bezpecnostna poznamka

Vzdialeny pristup zapinajte az po dokon€eni 2FA, aktualizacii, pouZivatelskych uctov a zaloh. Komfort by nemal
predbehnut zakladnu bezpecnost.

12. Odporucany finalny checklist ODCOM

] BIOS/TOS verzia zapisana a systém aktualizovany.

] Disky s v stave Normal a SMART nehlasi chyby.

I Storage Pool je vytvoreny v zvolenom TRAID/RAID rezime.

[J Volume je vytvoreny; pri potrebe snapshotov/VM je pouzity vhodny stborovy systém.
[J zdielané prie¢inky st rozdelené podla Gi¢elu a majl nastavené opravnenia.

[ Na beznu pracu sa nepouziva admin Ucet.

[J 2FA/OTP je zapnuté pre administratora.

L] E-mailové notifikacie funguji - odoslana testovacia sprava.
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[J Backup Uloha existuje a aspoii raz Gspesne prebehla.

1 Je vytvoreny prvy snapshot, ak ho konfiguracia podporuije.
[J Konfiguracia TOS je exportovana mimo NAS.
[J UPS je nastavena alebo je aspoii definovany plan bezpe¢ného vypnutia.

[J Vzdialeny pristup je vypnuty, ak ho nepotrebujete; ak ho pouZivate, je zabezpeceny.

Hotovo

Ak mate splinené body vyssie, NAS je pripraveny na beznu prevadzku. Dalsie aplikacie inStalujte postupne a po
kazdej vacSej zmene sledujte zalohy, logy a vykon.
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13. RieSenie najCastejsich problémov

Problém Co skontrolovat

NAS sa nezobrazuje v TNAS PC Skontrolujte LAN ké&bel, DHCP/router, rovnaku siet klienta a
NAS. Restartujte NAS a skuste start.terra-master.com alebo IP
skener/router DHCP tabulku.

Po instalacii sa znova zobrazi inicializacna stranka Na F4-425 Plus s BIOS V03-V06 a TOS 7 skontrolujte oficialnu
poznamku k NVMe slotu 3 a boot priority.

RAIDITRAID synchronizéacia trva dlho Pri velkych HDD je to bezné. Pocas synchronizacie moze byt
vykon nizsi a disky nemusia hibernovat.

Windows nevidi zdielany prie¢inok Overte zapnuté SMB, spravnu IP/nazov NAS, pouzivatelské
opravnenia a SMB pravidla.

Notifikacie nechodia Skontrolujte e-mailové nastavenie, spam prie¢inok, DNS/internet
a testovacie odoslanie.

NAS je po aktualizacii nestabilny Najprv overte zalohu, stav diskov, TOS verziu a logy. Pri
systémovych problémoch sa vyhnite ndhodnym resetom, kym
nie je jasné, ¢o sa zachova a €o sa vymaze.

14. Oficialne zdroje

TerraMaster - Initial installation / initialization
https://help.terra-master.com/fag/TNAS/begin/tnas-installation/

TerraMaster TOS 7 - Storage Pool
https://help.terra-master.com/docs/TOS7/storage-manager/storage-pool/

TerraMaster TOS 7 - Users
https://help.terra-master.com/docs/TOS7/controlpanel/access-permission/user/

TerraMaster TOS 7 - Shared Folders
https://help.terra-master.com/docs/TOS7/controlpanel/access-permission/shared-folder/

TerraMaster TOS 7 - SMB
https://help.terra-master.com/docs/TOS7/controlpanel/network-services/file-services/smb/

TerraMaster TOS 7 - Security
https://help.terra-master.com/docs/TOS7/controlpanel/general-settings/security/

TerraMaster TOS 7 - Hardware & Power | UPS
https://help.terra-master.com/docs/TOS7/controlpanel/general-settings/hardware-power/

TerraMaster - F2/F4-425 Plus TOS 7 installation notes
https://forum.terra-master.com/en/viewtopic.php?t=10182

Aktualizacia manualu

TOS 7 sa priebezne meni. Pred zasahmi do BIOSu, bootovania alebo storage poolu vZzdy overte aktualny navod pre
konkrétny model na stranke TerraMaster.
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